
すべてを
信頼せずに
防御する
セキュリティ
対策

クラウドサービス・テレワークの増加に
伴う新しいセキュリティの概念
近年、働き方改革やDXによる業務効率化が進む中、従来のような社内環境からの
利用のみを想定するシステム利用形態から、端末とシステム共に社内外の環境を問
わないシステム利用形態に移行しつつあります。この新しいシステム利用形態で懸
念される攻撃から事業にとって重要なリソースを保護するためには、従来の「境界
型セキュリティ」に加え、"すべてを信頼しない"ことを前提とした「ゼロトラスト」の
概念を取り入れる必要があります。

安全で効率的な業務改革の実現へ

ゼロトラストによる
情報セキュリティ強化

高速道路を I T で牽引する企業

NEXCOグループ唯一のIT専門企業
NEXCO System Solutions Co., Ltd.



IT環境の変化に対応可能な情報セキュリティの強化

NEXCOシステムソリューションズがゼロトラスト導入のスタートアップから運用まで支援します

従来の境界型セキュリティ

ゼロトラストによる情報セキュリティ強化

社内ネットワーク
（信頼領域）

社外ネットワーク
（非信頼領域）

社内PC 社内PC

社内PC

社外関係者

クラウドサービス

インターネット

社外PC・タブレット端末

許可された通信

境界型
セキュリティ

境界外からのアクセス

境界防御を
経由しないアクセス境界内からの攻撃

社内ネットワーク
（信頼領域）

社外ネットワーク
（非信頼領域）

社内PC 社内PC

社内PC

社外関係者

クラウドサービス

インターネット

社外PC・タブレット端末

許可された通信
境界外からのアクセス

境界防御を
経由しないアクセス境界内からの攻撃

ゼロトラストの概念を用い社内・社外問わず通信を監視、検証することで、
より強固にリソースを保護することが可能となります。
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ユーザ認証

（例）許可されたユーザからの
アクセスであるか
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エンドポイント
セキュリティ

（例）端末がマルウェアに感染
していないか
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ネットワーク
セキュリティ

（例）不正アクセスやポリシー
違反の通信がないか
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クラウド
セキュリティ

（例）利用サービスにリスクが
ないか

● 事業環境におけるリソースの現状把握
● 自社IT環境におけるセキュリティグランドデザインの策定
● 全体ロードマップの作成（ゼロトラストソリューション導入の優先順位等）

ゼロトラストにはスタートアップとして、以下の取り組みが不可欠となります。

NEXCOグループ唯一のIT専門企業 製品に関するお問い合わせ：

受付時間：月曜日～金曜日9：00～17：00（土、日、祝日を除く）
03-6901-5130

〒163-6025 東京都新宿区西新宿6丁目8番1号
住友不動産新宿オークタワー 25階
https://www.nexco-sys.co.jp/

情報システム開発部　開発グループ

株式会社NEXCOシステムソリューションズ

※. 画面の写真は開発中のものとなっております。記載している内容は予告なしに変更することがありますので、
ご了承願います。

※. このパンフレットの制作は2025年10月です。


